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Disclaimer

DICO Leitlinien richten sich an Compliance-Praktiker. Sie sollen einen Einstieg in das Thema erleichtern
und einen Uberblick verschaffen. Es wird daher bewusst darauf verzichtet, juristische Sonderfille und
Ausnahmeregelungen aufzuzeigen.

DICO Leitlinien bieten dem geneigten Leser praxistaugliche und umsetzbare Empfehlungen fir ausgewahl-
te Compliance-Themen. Mit Verdéffentlichung einer Leitlinie soll zugleich eine Diskussion zum jeweiligen
Themenkreis angestoflen werden mit dem Ziel, darauf aufbauend einen Standard zu entwickeln, der von
Compliance-Praktikern anerkannt wird.

Senden Sie lhre Anregungen und Beitrage an Leitlinien@dico-ev.de. Wir freuen uns auf eine lebhafte Dis-
kussion und bedanken uns fur Ihre konstruktive Unterstiitzung!
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1. Einleitung: Spannungsfeld Digitalisierung und Compliance?

Die digitale Transformation bewegt die Agenden vieler Vorstande, Geschaftsfiihrer' und ClOs. Themen
wie Artificial Intelligence, die Digitalisierung von Geschaftsprozessen und die verbesserte Nutzung von
Daten sollen nicht nur das Unternehmen effektiver und effizienter machen, sondern auch dessen Inno-
vationskraft und Schnelligkeit im Wettbewerb steigern. So bedeutsam diese Punkte fiir die strategische
Unternehmensfiihrung auch sind — die Chancen und Risiken aus Compliance-Perspektive bleiben in der
Diskussion haufig im Hintergrund. Doch Ethik und Compliance kommen im digitalen Wandel eine zentrale
Bedeutung zu.

Dieses DICO Thesenpapier zur Rolle der Compliance in der digitalen Transformation betrachtet die Per-
spektiven verschiedener Stakeholder auf den digitalen Wandel. Im Folgenden werden die Ziele und Po-
tentiale sowie die Konflikte und Risiken fir die einzelnen Gruppen dargestellt und deren Folgen fiir das
Compliance Office von morgen diskutiert. Das Thesenpapier soll als eine Hilfestellung in der taglichen
Arbeit der Compliance-Verantwortlichen zu dem Thema Digitalisierung dienen — aber auch weiteren Sta-
keholdern den Kontext zu Compliance verstéandlich machen. )

2. Compliance 4.0 — wie sich die digitale Transformation auf
Unternehmen auswirkt

Die Wichtigkeit der unternehmerischen Veranderung durch digital basierte oder unterstiitzte Losungen
war noch nie so wichtig wie aktuell. In der Vergangenheit gab es kaum Flihrungskrafte, die nicht betont ha-
ben, dass nur ein transformativer Wandel Unternehmen verbessere und die Zukunft sichere. Doch in den
aktuellen Zeiten der Covid-19-Pandemie und dem daraus resultierenden ,,New Normal“ wurde deutlich,
dass der Stand der Digitalisierung bei vielen Unternehmen noch nicht an dem Punkt ist, wo man ihn sich
gewlinscht hatte. Als Folge ist ein signifikanter Anstieg der Investitionen in IT, digitale Losungen und inno-
vative Geschaftsmodelle zu erkennen. Diese sollen nachholen, was schon langst hatte passieren miissen.?

Dass eine Veranderung in den Unternehmen notwendig ist, steht nicht in Frage. Denn die vielschichtigen
Moglichkeiten, die Technologien in der heutigen Zeit bieten, sind in vielen unterschiedlichen Belangen
positiv fir deren Entwicklung. Mit der Technologisierung gehen unterschiedliche Stakeholder auf eben-
so unterschiedliche Weise um. Dadurch entstehen Spannungsfelder, die zu Compliance-bezogenen oder
ethisch relevanten Dilemmata flhren kdnnen.

1  Aus Grinden der erleichterten Lesbarkeit wird bei samtlichen personenbezogenen Substantiven und Pronomen nur die mannliche Form verwendet.
Samtliche Bezeichnungen gelten gleichermaRen fiir alle Geschlechter.

2 Vgl. KPMG (2020), U.S. CEO Outlook, https://home.kpmg/us/en/home/insights/2020/09/us-ceo-outlook-2020.html (abgerufen am 22.09.2020);
uber zwei Drittel aller CEOs haben ihre Investments in Digitale Losungen wahrend der Covid-19-Krise erhoht.
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Die Entwicklung der digitalen Transformation lasst sich zunachst in vier Grundtypen unterteilen:?

¢ Digitalisierung bestehender Geschaftsmodelle und/oder bestehender analoger Prozesse;
e Entwicklung neuer digitaler Geschaftsmodelle;

e Vereinheitlichung und Optimierung der IT-Systeme und

o digitale Schulung und Weiterbildung.

Im Detail entwickeln diese Grundtypen sich vor dem Hintergrund von Compliance und Ethik unterschied-
lich und fiihren zu vielféltigen Herausforderungen. '}

3. Der Einfluss des technologischen Wandels auf die
Compliance

Im Fortschritt der digitalen Transformation lassen sich verschiedene Themenkomplexe identifizieren, die
auf wiederum eigene Art und Weise die Arbeit des Compliance Office beeinflussen. Anzumerken ist aller-
dings, dass das Potential fir die tagliche Compliance-Arbeit sicherlich heute noch unterschatzt wird. Lang-
fristig konnen viele effektive Compliance-Prozesse etabliert werden, die auf digitalen Geschaftsprozessen
aufbauen oder digitale Losungen in das systematische Compliance-Management-System integrieren. Hier
werden insbesondere die Moglichkeiten der Datenanalyse (Big Data) oder der Visualisierung komplexer
Daten vorangehen. Diese erleichtern zukiinftig die Uberwachung der Wirksamkeit von Compliance-MaR-
nahmen und das frihzeitige Erkennen von Risiken. Auch Lésungen wie das digitale Richtlinien-Manage-
ment, Chatbots, Virtual Learning oder die Digitalisierung von Compliance-Prozessen kdnnen oder bringen
bereits einen signifikanten Mehrwert fur die Compliance-Organisation der Zukunft.*

Ein darlber hinaus gehender Ausblick auf die zukiinftige Entwicklung der Compliance-Organisation findet
sich in dem DICO Thesenpapier ,Erwartungen an eine Compliance Funktion 4.0 — Thesen zur digitalen
Zukunft der Compliance” (2018).

Mit dem groRen Potential der digitalen Transformation erscheinen jedoch auch neue Risiken und Her-
ausforderungen am Horizont des Compliance Office, welche systematisch analysiert und je nach Schwere
mitigiert werden mussen. Dabei sind Themen wie Datenschutz und IT-Sicherheit noch sehr offensichtlich.
Schwieriger wird es, wenn neue digitale Geschaftsmodelle in Spharen eindringen, die sowohl fir die Orga-
nisation als auch fiir den Regulator, den Kunden und die Umwelt Neuland darstellen. )

3 Siehe auch Etventure, Studie Digitale Transformation: Die Zukunftsfahigkeit der Deutschen Unternehmen, S.15.
4 Siehe auch: DICO Thesenpapier, Erwartungen an eine Compliance Funktion 4.0 — Thesen zur digitalen Zukunft der Compliance, 2018.
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4. Digitale Ethik — ein Spannungsfeld zwischen Innovation
und Regulierung?

Neue und innovative Geschaftsmodelle sind spannend — fiir den Entwickler ebenso wie fiir die Unterneh-
mensfihrung und den Kunden. Im Sinne des Wettbewerbs wird kreativ an dem Ausreizen des technisch
Moglichen gearbeitet, und dies nicht nur durch bekannte Global Player, auch kleine Start-ups iberzeugen
mit faszinierenden Losungen — sei es im Bereich Banken und Versicherungen, Transportwesen, Gesund-
heitslosungen oder auch in klassischen Unterstiitzungsleistungen fiir Unternehmen (Workflow-Manage-
ment, Automatisierungen, etc.).

Im Zuge dieser Entwicklung ist ein neues Compliance-Feld entstanden, welches vor ein paar Jahren noch
auf keiner Agenda vertreten war: Die , Digitale Ethik”. Hier wird ein Grundproblem der Innovation deut-
lich, welches das technisch Machbare mit dem Legitimen und Legalen vereinen soll. Spannend wird es vor
allem, wenn die Legitimitdt und/oder die Legalitat nicht definiert sind.

Dabei bezeichnet hier Ethik die Forderung, Entscheidungen auf Basis begriindeter Argumente zu treffen
und diese in einen vernunftgeleiteten Diskurs unter Bericksichtigung der berechtigten Interessen etwai-
ger Anspruchsgruppen einzubinden. Ethische Entscheidungen sind Voraussetzung einer guten und nach-
haltig erfolgreichen Unternehmensfithrung.

Klassische Fragestellungen der Digitalen Ethik betreffen beispielsweise folgende Themen:

e das Filtern und die Vorselektion von Nachrichten und Informationen auf Basis zuvor definierter
Praferenzen und Einstellungen;

¢ das Treffen von Entscheidungen, beispielsweise beim autonomen Fahren, bei medizinischen
Diagnosen, der offentlichen Sicherheit, beim Recruiting und bei der Berechnung von Versicherungs-
policen (Dilemma der Entscheidung: Mensch vs. Maschine);

¢ die Entwicklung ethisch vertretbarer technischer Losungen, beispielsweise bei Pflegerobotern,
Fake-Chatbots und digital agierenden Robot-Profilen sowie der Umgang mit dem Ersatz von
Mitarbeitern (Moral Machine);

¢ das Sammeln von Informationen und Daten durch Spielzeuge, Smart Assistants oder Smartphones.

Ein ,Richtig” oder ,Falsch” gibt es in vielen Dilemma-Situationen der Digitalen Ethik leider (noch) nicht.
Um als Compliance Officer die Risiken besser verstehen, analysieren und abwagen zu kdnnen, ist es un-
umganglich, die Sichtweisen der verschiedenen Stakeholder auf die digitale Transformation zu verstehen.
Im Folgenden werden die unterschiedlichen Herangehensweisen an das Thema Digitale Transformation

der jeweiligen Stakeholder aufgezeigt, die letztendlich zum Spannungsfeld Compliance und Ethik flhren.
)
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5. Unternehmensfiihrung und Digitale Ethik

Unternehmenslenker gehen oft von der Annahme aus, dass der Zweck eines Wirtschaftsunternehmens
darin besteht, Wertschopfung im Sinne der Eigentiimer und anderer Stakeholder zu generieren. Unter-
nehmen sind daher in der Regel darauf ausgerichtet, Gewinne zu erwirtschaften und dabei relevante Be-
dingungen, die sich aus dem rechtlichen, kulturellen und sonstigen externen Umfeld ergeben, zu beach-
ten. Die Aufgabe der Unternehmensfihrung besteht darin, diese teilweise gleichlaufenden, aber mitunter
auch widerstrebenden Interessen auszutarieren und ein nachhaltig erfolgreiches Unternehmen am Markt
zu etablieren und zu erhalten.

Wertschopfungspotentiale der Digitalisierung

Vor diesem Hintergrund erwartet die Unternehmensfiihrung von der Digitalisierung (wie auch von allen
anderen technologischen Entwicklungen), dass sie dem Fortbestand des Unternehmens dienen soll, in-
dem der Erfolg am Markt gesteigert wird.

Folgende positive Wirkungsweisen der Digitalisierung werden erwartet:

e Auswirkungen auf die internen Betriebsablauflaufe, beispielsweise durch Effizienzsteigerungen
bei der Produktion von Gitern und Dienstleistungen durch Automatisierung;

e externe Wirkung durch Eréffnung neuer Marktchancen in Form digitaler Produkte und Dienst-
leistungen, etwa durch Sharing-Plattformen als Ergdnzung des klassischen Produktvertriebs nach
dem Vorbild der Automobilindustrie;

¢ Generierung von Wettbewerbsvorteilen in bestehenden Markten, zum Beispiel durch den Erhalt
und die Nutzung von Daten, (iber die andere Wettbewerbsteilnehmer nicht verfiigen.

Insgesamt erwartet die Unternehmensfiihrung durch Investitionen in Digitalisierung eine Starkung der
im Wettbewerb unerlasslichen Innovationskraft des Unternehmens, mit sowohl internen als auch exter-
nen Auswirkungen.

Konkrete Beispiele fiir solche Erwartungen sind:

e Durch Zusammenfiihrung und Nutzung von teilweise in Echtzeit verfligbaren Informationen tber
Kunden, Wettbewerber und das Marktumfeld kénnen interne Daten lber die Produktionsauslastung,
Margen etc. erganzt werden. Durch die Verwendung von Business Intelligence Software werden
schnellere Entscheidungsstrukturen geschaffen, mit dem Potential, in einem dynamischen Markt-
umfeld Vorteile zu erzielen und eine Leitposition einzunehmen.

e Durch einen datenbasierten Ansatz (z. B. iiber Kundenprofile) kann die Risikosteuerung optimiert
und kdnnen Prognosefdhigkeiten verbessert werden. Daraus resultieren giinstigere Finanzierungs-
moglichkeiten, die zu Vorteilen am Kapitalmarkt fiihren.

e Durch neue digitale Produkte und Dienstleistungen kdnnen neue Geschaftsmodelle aufgebaut und
das traditionelle Geschaft des Unternehmens erganzt oder abgeldst werden.

PICO - THESENPAPIER
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e Durch die Automatisierung repetitiver Entscheidungsprozesse auf Basis kiinstlicher Intelligenz
kdonnen langfristig konsistentere Entscheidungen getroffen werden. Beispielsweise weist ein
Computer im Vergleich zum menschlichen Entscheider keinen Ermidungseffekt auf. Die zuvor
eingesetzten Ressourcen kdnnen fir andere wertschépfende Aufgaben genutzt werden, etwa fir
das Anlernen und die Uberwachung digitaler Entscheider.

e Durch die Nutzung von Netzwerken kénnen bislang separat laufende Geschaftsprozesse aufeinander
abgestimmt werden, unter anderem im Bereich der Fertigungslogistik.

Das Unternehmensinteresse und Interessen der Stakeholder

Da die Unternehmensfiihrung nicht im ,luftleeren Raum” stattfindet, sondern vielfaltige Umweltbedin-
gungen und die Interessen zahlreicher Stakeholder zu berticksichtigen sind, besteht die Herausforderung
fir die Unternehmensfihrung im Kontext der Digitalisierung darin, die objektiven Gegebenheiten und die
Interessen der relevanten Anspruchsgruppen so auszutarieren, dass die Unternehmensinteressen gefor-
dert werden.

Als Beispiel lassen sich die Ausstattung von Servicefahrzeugen mit Navigationsgerat und Netzwerktechnik
und die Verknipfung mit einer Plattform nennen. Ziel ist es, eine optimale Disposition der Servicetech-
niker zu gewahrleisten. Die aus diesem Vorhaben resultierende Effizienzsteigerung dient dem Unterneh-
mensinteresse. Jedoch miissen die gesetzlichen Anforderungen des Datenschutzes und das Interesse der
Servicetechniker, eine liickenlose Uberwachung zu vermeiden, beriicksichtigt werden.

Digitale Ethik und deren Umsetzung durch die Unternehmensfiihrung

Die digitale Ethik, das heiRt der Diskurs Gber Entscheidungen im Zusammenhang mit der Digitalisierung,
findet im besten Fall Eingang in die Unternehmenswerte, die allgemeine Unternehmenskultur und nicht
zuletzt in die Unternehmensstrategie. Die Herausforderung fiir die Unternehmensfihrung liegt in diesem
Zusammenhang darin, Prozesse und Strukturen innerhalb des Unternehmens und dariber hinaus dort,
wo es externe Anspruchsgruppen gibt, zu schaffen und so einen Diskurs tiber die Digitalisierung zu ermog-
lichen und zu institutionalisieren.

Beispielhafte MaRnahmen hierfiir kbnnen sein:

e Analyse und Bewertung des derzeitigen und kiinftigen Geschaftsmodells unter dem Aspekt der
digitalen Ethik im Rahmen des Strategieprozesses;

e Bezeichnung eindeutiger Positionen durch Kommunikation nach innen und auRen und

e Erklarung der Instrumente und Methoden zur Einhaltung gesetzlicher, regulatorischer oder
freiwilliger Anforderungen.

Eine erfolgreiche Unternehmensfiihrung antizipiert dabei bereits die Bedenken der Stakeholder und be-
gegnet diesen mit fundierten Antworten. Beispielsweise wird aufgezeigt, welche KontrollmaRnahmen bei
automatisierten Entscheidungsprozessen implementiert und welche Kriterien bei diesen berlicksichtigt
werden sowie wie weitreichend der Prozess ggf. in die Privatsphare von Stakeholdern wie Kunden, Mitar-
beitern oder auch Lieferanten eingreifen darf. )
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6. Mitarbeiter und Digitale Ethik

Auch die Arbeitswelt in Unternehmen wird durch die Digitalisierung nachhaltig verandert. Chancen und
Risiken liegen dicht beieinander, doch bereits jetzt ist absehbar, dass gewaltige Umwalzungen auf Unter-
nehmen und deren Mitarbeiter zukommen. Flexibilitdt wird eine unabdingbare Anforderung an die neue
Arbeitswelt sein.

Mitarbeiter erwarten im Zuge der Digitalisierung einerseits eine Entwicklung, die ihre Arbeit potentiell
einfacher, effizienter und flexibler macht. Auf der anderen Seite befiirchten sie einen drohenden Verlust
von Autonomie, Sinnhaftigkeit oder sogar des Arbeitsplatzes in seiner bisherigen Form.

Die Digitalisierung der Arbeitswelt aus Sicht der Mitarbeiter — Chance oder Risiko?

Positive Auswirkungen der Digitalisierung auf die Arbeitswelt aus Sicht der Mitarbeiter lassen sich durch
folgende Beispiele verdeutlichen:

e Maschinen kdnnen repetitive Tatigkeiten und Routinearbeiten libernehmen. Die dadurch entlasteten
Mitarbeiter erhalten mehr Raum fiir Kreativitdt und Innovationen, welche sie in gemeinsame pro-
jektbezogene Arbeit investieren kdnnen. Assistenzsysteme sparen Zeit, schaffen mehr Transparenz
und flhren zu einem effizienteren Workflow.

e Die Zahl der ortsgebundenen Arbeitspldtze konnte abnehmen. Die Digitalisierung fiihrt bereits jetzt
dazu, dass viele nicht produzierende Tatigkeiten remote durchgefiihrt werden kdonnen.

e Die verbesserten Moglichkeiten fiir das Arbeiten im Homeoffice kdnnen die Vereinbarkeit von Beruf
und Familie férdern. Dadurch kann sich die allgemeine Zufriedenheit der Mitarbeiter erhéhen und
auch deren Leistungsbereitschaft und Leistungsfahigkeit steigen.

¢ Digitalisierung kann sich forderlich auf die Qualitdt auswirken. Die Ausfiihrung von Routinearbeiten
durch Menschen hat hdufig Ermiidungseffekte und Flichtigkeitsfehler zur Folge. Durch die Nutzung
einer verbesserten und Ubersichtlich gestalteten Software wird das Stresspotential der Mitarbeiter
vermindert und werden Fehlerquoten gesenkt.

e Speziell zugeschnittene Software und Programme konnen Mitarbeiter mit Beeintrachtigungen/
Einschrankungen unterstiitzen, ihre Starken einzubringen. lhre Chancen auf dem Arbeitsmarkt
werden dadurch erhoht.

¢ Digitalisierung kann eine nicht zu unterschatzende Auswirkung auf die psychische und physische
Gesundheit der Mitarbeiter haben. Ergonomisches Arbeiten beugt kérperlichen Schaden vor.

e Maschinen kénnen die Ausfiihrung gefahrlicher Arbeiten (ibernehmen oder unterstitzen.
Beispielsweise Uberwachen in die Berufskleidung eingebaute Sensoren Puls und Herzfrequenz der
Arbeitnehmer oder warnen vor einer zu hohen Schadstoffkonzentration in der Luft.

Risiken erstrecken sich beispielhaft auf die folgenden Themen:

¢ Die Entwicklung von Technologien, welche Uber das Potential verfiigen, menschliche Arbeiten zu
ersetzen, birgt die Gefahr, dass Arbeitsplatze und sogar ganze Berufszweige verschwinden.
In welchem Umfang neu geschaffene Arbeitsplatze in neuen Tatigkeitsfeldern diese Gefahr
ausgleichen, ist ungewiss. Massenentlassungen als Folge der Digitalisierung kénnen die Folge sein.

PICO - THESENPAPIER
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e Die Ubernahme der eigenen Arbeitsleistung durch eine Maschine kann das Gefiihl der Minder-
wertigkeit und einen damit einhergehenden Sinnverlust mit sich bringen. Personen mit geringerer
Affinitat zu digitalen Themen kdonnten Existenzsorgen treffen, welche negativen Auswirkungen auf
die psychische Gesundheit haben.

¢ In der modernen Arbeitswelt scheint ein bestandiger Zwang zur Fort- und Weiterbildung zu bestehen.
Dies kann zu einem Gefiihl der Uberforderung fiihren.

e Die Standardisierung von Prozessen und die eindeutige Vorgabe von Arbeitsschritten, welche zwar
positive Effekte auf die Fehlerquote haben, kann die Kreativitdt und Eigeninitiative der Arbeitnehmer
mindern und diesen das Gefiihl von Bedeutungslosigkeit geben.

e Vermehrtes Arbeiten im Homeoffice birgt die Gefahr der Isolation und Vereinsamung. Die negativen
Folgen fir die psychische Konstitution wirken sich auch auf die Schaffenskraft der Arbeitnehmer aus.

e Tarifvertragliche, gesetzliche Vorgaben zur Arbeitszeit und zum Arbeitsschutz sind im Homeoffice nur
erschwert kontrollierbar bzw. schwer umsetzbar. Es ist zu vermuten, dass Arbeitnehmer remote
oftmals langer arbeiten, um dem implizierten Vorwurf, die Arbeit im Homeoffice nicht geschafft zu
haben oder schlechtere Leistungen zu erbringen, zu entkraften.

e Die oftmals implizit angenommene Anforderung standiger Erreichbarkeit stellt einen Stressfaktor fir
Arbeitnehmer dar. Manche Unternehmen begegnen diesem bereits, indem sie ihre Mitarbeiter
anweisen, zu bestimmten Zeiten keine E-Mails mehr zu bearbeiten.

Zusammenfassend haben Arbeitnehmer an die Digitalisierung gemischte Erwartungen. Je nachdem, tber
welche digitale Vorbildung und Affinitat der Einzelne verfiigt, in welcher Branche und welchem Berufs-
feld die Person tatig ist und wie erfolgreich der Arbeitgeber den digitalen Wandel betreibt, (iberwiegen
eher die positiven oder die negativen Erwartungen.

Neue Herausforderungen an die Mitarbeiter

Uber die Erwartungen hinaus, aber an diese anschlieBend, stellen sich den Mitarbeitern verschiedene
Herausforderungen:

e Aus dem etwaigen Wegfall taglichen Pendelns resultiert die Frage, wie die neu gewonnene Zeit
genutzt wird. Stellt sie der Arbeitnehmer der Firma zur Verfligung oder kommt sie Familie und
Freizeit zugute? Kann die Arbeitszeit monatlich oder gar wochentlich neu verhandelt werden?

e Das ,klassische” Arbeitsverhaltnis konnte ein Auslaufmodell darstellen, soweit Spezialisten
zunehmend fir mehrere Unternehmen und Kunden arbeiten méchten. Eine gesamtgesellschaftliche
Debatte erscheint erforderlich.

e Fir den einzelnen Mitarbeiter kann Digitalisierung auch standige Fortbildung bedeuten.

Der Mitarbeiter konnte den Druck verspiren, Schritt halten zu miissen mit der stetig
fortschreitenden Digitalisierung, und somit einer enormen Stresssituation ausgesetzt sein.
Damit produktiv umzugehen, ist eine Herausforderung.

e Die Digitalisierung ist mit der Verarbeitung grofer Datenmengen verbunden. Der Umgang mit
diesem Datenvolumen bedarf der Regulierung. Arbeitnehmer sind zunehmend in der Pflicht, auch
im mobilen Arbeiten auf Datensicherheit zu achten. Ein Hackerangriff kann im schlimmsten Fall die
gesamte Unternehmensstruktur treffen. Zugleich gilt es aber auch die Privatsphare der Mitarbeiter
zu beriicksichtigen, da theoretisch eine liickenlose Uberwachung und Kontrolle méglich ist.

Diese Anspriiche in Einklang zu bringen, stellt Herausforderungen an die Mitarbeiter, die Unter-
nehmen und an die Gesellschaft im Ganzen.
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Die Entwicklung technischer Losungen — Mitarbeiter in Konfliktsituationen?

Die Transformation in Unternehmen setzt an der wichtigsten Stelle an: dem Mitarbeiter. Denn in vielen
Unternehmen ist offensichtlich, dass die digitale Transformation auch eine ganz neue und erfrischende Art
von Mitarbeitern in Unternehmen gebracht hat. Software Developer, Solution Architects und Co. bringen
das Unternehmen in neuer Weise voran. Und Impulse hierfir werden durch die Geschaftsfiihrung, Trends
am Markt, neue Technologien und Co. gesetzt.

Mit neuen technischen Moglichkeiten ergibt sich ein neues Potential, welches aber einhergeht mit mog-
lichen Compliance- und Fraudrisiken. Des Weiteren ergibt sich ein Zwiespalt: Wie weit soll der Entwickler
mit einem neuen Produkt oder einer Losung gehen, um das Maximum an Potential auszuschépfen? Und
welche Rolle spielen Compliance und Ethik bei der Entwicklung?

Entwickler von technischen Lésungen miissen verstarkt in Interaktion mit dem Compliance Office gehen:
Denn die Grenze zwischen (Compliance- und ethisch) akzeptablen Losungen ist nicht immer einfach zu
erkennen. )

7. Wettbewerb und Digitale Ethik

Im Hinblick auf den Wettbewerb hat die Digitalisierung fiir viele Unternehmen das Potential, das eigene
Marktsegment zu erweitern, das bestehende Geschaftsmodell weiterzuentwickeln und dieses zu trans-
formieren. Neue Produkte, Dienstleistungen und ganzlich neue Markte entstehen. Gleichzeitig kdnnen
Kostensenkungspotentiale genutzt werden. Unternehmen versprechen sich von dem digitalen Wandel
neue Wertschopfungspotentiale sowie einen Vorsprung im Wettbewerb. Datafizierung, Automatisierung
und Vernetzung eroéffnen dafiir neue Moglichkeiten.

Ebenso kann die europaische Digitalisierungsstrategie ein herausragender Wettbewerbsvorteil sein.
Als Herausforderung erweisen sich jedoch die zum Teil kontroversen ethischen Vorstellungen. Compli-
ance trifft auf die Herausforderung, digitale Ethik dezidiert zu benennen und fir das Unternehmen zu
definieren.

Unternehmen und Mitarbeiter, aber auch alle anderen Stakeholder miissen aus den oben dargestellten
Punkten das Bewusstsein einer gesamtgesellschaftlichen Verantwortung entwickeln und dieses in ihrem
unternehmerischen Denken und Handeln bericksichtigen. Dies beinhaltet eine verantwortungsbewuss-
te Abwagung zwischen Chancen und Gefahren und Auswirkungen auf die Gesellschaft und die Umwelt.
Idealerweise geschieht dies in Koordination mit dem Wettbewerb. Um dies zu erreichen, ist der Regulator
gefordert, durch Anpassung von gesetzlichen Rahmenbedingen, Standards und Normen eine geeignete
Plattform flir die Digitalisierung im Wettbewerb zu schaffen. )
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8. Sonstige Stakeholder — Gesellschaft und Digitale Ethik

Die Digitalisierung nimmt Einfluss auf fast alle Lebensbereiche der Gesellschaft und verandert diese nach-
haltig. Produkt- und Serviceangebote werden erweitert und der Wettbewerb wird gestarkt. Digitale An-
gebote werden heutzutage oftmals erwartet. In manchen Bereichen besteht aber auch der Wunsch nach
einer Ausweitung der Digitalisierung.

Deutlich wird dies im Bildungswesen, in dem die Corona-Krise die Bedarfe offengelegt hat. Durch die Pan-
demie mussten zahlreiche Unternehmen ihren Digitalisierungsprozess beschleunigen. Mobiles Arbeiten,
Homeoffice und andere digitale Arbeitsformen bestimmen nun den Arbeitsalltag und beeinflussen das
Leben weiter Gesellschaftsteile.

Neben vielen Vorteilen wichst jedoch auch die Sorge vor einer Uberwachung und einer Entwicklung hin
zum ,gldsernen Biirger”. Datenschutz wird in diesem Zusammenhang immer wichtiger — bei Mitarbeitern,
Kunden und auch bei der Gesellschaft und sonstigen Partnern. Obgleich das Interesse an innovativen und
technisch unterstitzten Losungen in der Gesellschaft sehr groR ist, ist auch die Erwartung an die Datensi-
cherheit und eine ethisch vertretbare Nutzung von personenbezogenen Daten hoch.

Unternehmen stehen der Herausforderung gegeniiber, die Privatsphadre und die Rechte der Bilirger zu
schiitzen. Geschaftsprozesse sind so zu gestalten, dass rechtliche und soziale Aspekte angemessen be-
ricksichtigt werden. Transparenz und eindeutige Regelungen sind erforderlich, um der eigenen Verant-
wortung gerecht zu werden und das Vertrauen der Gesellschaft zu erhalten. Bei der Umsetzung dieser
MalRnahmen kann ein Compliance-Management-System unterstiitzen. '}
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9. Regulator und Digitale Ethik

Auch Regulatoren werden durch die Digitalisierung vor wachsende Herausforderungen gestellt. Auf der
einen Seite gilt es den digitalen Wandel zu ermdglichen und zu férdern, da ansonsten die eigene Wettbe-
werbsfahigkeit in der globalen Wirtschaft leidet. Auf der anderen Seite sind unlautere Wettbewerbsbe-
schrankungen sowie Einschrankung der Konsumentenfreiheit zu unterbinden.

Die Gestaltung ethischer und rechtlicher Rahmenbedingungen

Um diesen Anforderungen gerecht zu werden, miissen Regulatoren klare ethische und rechtliche Rah-
menbedingungen schaffen. Wenngleich diese nicht jedes Detail regeln kénnen, da die Digitalisierung zahl-
reiche Lebensbereiche und Gesetze tangiert, so geben sie den Verbrauchern als Leitlinien Sicherheit und
Vertrauen.

Die rechtlichen Regeln sollten auf bestehenden Nachhaltigkeits-Zielen, beispielsweise den von den Ver-
einten Nationen publizierten 17 Zielen flr eine nachhaltige Entwicklung,® aufbauen, etwa dem Respek-
tieren der Menschenrechte, der Menschenwiirde, des Klimaschutzes sowie dem Recht auf Bildung und
Geschlechtergleichheit. Zudem sollten die Leitlinien ein Héchstmal’ an Transparenz fiir die Digitalisierung
festlegen, sodass nachvollziehbar ist, wie und anhand welcher Kriterien Entscheidungen durch IT-Systeme
oder Algorithmen getroffen werden.

Doch da der Gesetzgeber oft zeitaufwandige Abstimmungsprozesse absolvieren muss, um entsprechen-
de Gesetzesvorhaben auf nationaler oder EU-Ebene umzusetzen, sind die Unternehmen gefordert, sich
bereits vorab eigene Leitplanken zu digitaler Ethik und dem Einsatz von Technologie im Unternehmen zu
setzen. Hierbei spielt das Compliance Office eine fundamentale Rolle — denn sie versteht es, Compliance,
Fraud und Integritatsrisiken proaktiv zu erkennen, zu adressieren und Losungen zu suchen.

Klare ethische und rechtliche Rahmenbedingungen zeigen Unternehmen ihre Handlungsspielrdume und
Grenzen auf. So kdnnen beispielsweise Regelungen fir plattform-basierte Geschaftsmodelle dazu dienen,
den Wettbewerb zu starken und die Informationsasymmetrie zwischen Plattformbetreibern und Nutzern
zu verringern.

Ethische und rechtliche Leitlinien dienen dem Regulator zudem als Mittel, den mit der Digitalisierung
einhergehenden soziobkonomischen Wandel zu gestalten. Wie im vorherigen Abschnitt beschrieben, wird
der Arbeitsmarkt tiefgreifende Anderungen erfahren. Der Regulator stellt durch einen entsprechenden
Rechtsrahmen sicher, dass alle Personengruppen die Méglichkeit erhalten, sich den bevorstehenden An-
derungen anzupassen. Beispielsweise kdnnen durch den Regulator Trainings- und QualifizierungsmalRnah-
men gefordert werden. Durch diese kdnnen Arbeitnehmer auf den digitalen Wandel vorbereitet und
mit dem notwendigen Wissen ausgestattet werden, damit mogliche negative Konsequenzen vermieden
werden kdnnen. 1}

5  UNRIC — Regionales Informationszentrum der Vereinten Nationen (2021), Ziele fiir eine nachhaltige Entwicklung, abgerufen unter:
https://unric.org/de/17ziele/?, Abfragedatum: 23. April 2021.
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10. Fazit

Die fortschreitende digitale Transformation, die durch die Coronapandemie einen zusatzlichen Schub be-
kommen hat (Homeoffice, Videokonferenzen, Onlinemeetings, E-Learnings) steht wie keine andere Tech-
nologie flr Innovation, Dynamik, Optimierung, Effektivitdt und Modernitat. Und das vollig zu Recht. Unter-
nehmen, die hier die Zeichen der Zeit falsch einschatzen, werden kaum auf dem Markt bestehen kénnen.
Die digitale Transformation betrifft sdmtliche Ebenen und Bereiche eines Unternehmens — inklusive der
Compliance-Organisation selbst. Daten sind nicht das Kapital der Zukunft, sondern bereits der Gegenwart.
Durch den Einsatz digitaler Technik lassen sich Prozesse auf allen Ebenen wesentlich beschleunigen und
vereinfachen. Aktionen und Reaktionen erfolgen teilweise in Bruchteilen von Sekunden. Entscheidungen
werden mit groBer Geschwindigkeit getroffen. Mitarbeiter kénnen von Routinearbeiten entlastet wer-
den. Digitale Produkte und Dienstleistungen eréffnen neue Marktchancen. Ein Unternehmen kann einen
Vorsprung gewinnen, indem es Daten und Verknlipfungen nutzt, Giber die Mitarbeiter nicht verfiigen. Die
Auswertung der Daten moglichst vieler Marktteilnehmer fiihrt dazu, die Produktion auszulasten, Risiken
zu minimieren oder im dynamischen Marktumfeld die Leitposition einzunehmen.

Bei allen positiven Aspekten darf nicht ausgeblendet werden, dass gleichzeitig die Herausforderungen
ebenfalls auf allen Ebenen steigen. Die Spannungsfelder liegen zwischen den Eckpunkten des technisch
Machbaren und den gesetzlichen Rahmenbedingungen beziehungsweise dem ethisch Vertretbaren oder
anders ausgedriickt zwischen Innovation und Regulierung. Zwischen den beiden teils extremen Sichtwei-
sen gilt es einen Ausgleich zu schaffen.

Damit kommt der Compliance im Unternehmen eine Schlisselrolle zu, wobei die Compliance-Abteilung
in doppelter Hinsicht tangiert ist: Ihr Aufgaben- und Zustdndigkeitsgebiet nimmt an Komplexitat zu und
gleichzeitig werden sich die inneren Strukturen den neuen Gegebenheiten anpassen missen. Complian-
ce-Prozesse kdnnen durch den Einsatz moderner Technologien wesentlich effektiver ablaufen. Die Analyse
groRer Datenmengen innerhalb kiirzester Zeit gestattet rasche Reaktionen, etwa auf sich erst anbahnen-
de Compliance-VerstdRe. Die Ubermittlung von Informationen kann ohne Reibungsverluste geschehen.
Neue Formen der Schulungen gestatten eine gezielte Vorgehensweise, zum Beispiel durch ein Training auf
Microsoft Teams, durch individuelle Kurzschulungen oder Information on Demand. Der Einsatz digitaler
Programme bei Videokonferenzen minimiert den Zeitverlust, der friiher durch Reisen unumganglich war.
Der digitale Fortschritt bedingt immer neue Regelungen und Gesetze, die das Compliance Office stets im
Auge behalten muss. Da jedoch die Schaffung von gesetzlichen Rahmenbedingungen oft mit der techni-
schen Weiterentwicklung nicht Schritt halten kann, gewinnen ethische Ansitze und Uberlegungen an Be-
deutung, denen sich der Compliance Officer ebenfalls stellen muss. Die neuen Maéglichkeiten diirfen aber
nicht auf die Spitze getrieben werden. So wire etwa die véllige Uberwachung von Mitarbeitern technisch
moglich. Sogar die Erstellung eines Bewegungsprofils tiber das Diensthandy stellt kein Problem mehr dar.
Die Grenzen zwischen Arbeitswelt und Privatleben beginnen zu verschwimmen, was sowohl die rechtliche
als auch die ethische Seite betrifft.
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Vor diesem Hintergrund ist es daher naheliegend, die Zustandigkeit von Compliance um das Thema ,,Digi-
tale Ethik” zu erweitern. Auch wenn die Anforderungen an die Professionalitdt der Compliance-Abteilun-
gen durch erforderliches technisches Verstandnis und ethische Expertise weiter steigen, sind schon jetzt
viele hilfreiche Prozesse und das notwendige Know- how in den Compliance-Abteilungen vorhanden. So
gehort der korrekte Umgang mit Daten seit jeher zu den Kernkompetenzen der Compliance. Kaum eine
Abteilung kennt die Unternehmensbereiche, Produkte und Prozesse mit Blick auf den Lifecycle so gut
wie Compliance. Es ist auch der Compliance immanent, komplexe Themen unter Berlicksichtigung der
externen Rahmenbedingungen strategisch anzugehen und dabei eine risikoorientierte Sichtweise an den
Tag zu legen. In dem weitestgehend noch unregulierten Bereich der digitalen Ethik sind dies essentielle
Eigenschaften. Fiihrt man sich dabei die Zielsetzung einer Compliance-Abteilung in einem Unternehmen
vor Augen, namlich im Rahmen der Haftungsvermeidung Schaden vom Unternehmen abzuwenden und
gleichzeitig eine werteorientierte Unternehmenskultur zu etablieren, kann mit der Schaffung einer Kultur
der ,Digitalen Ethik” auch in Zukunft Schaden vom Unternehmen und Mitarbeitenden durch Compliance
abgewendet werden. Denn nicht alles, was legal ist, ist auch legitim — und nicht alles, was ethisch ein-
wandfrei erscheint, ist auch im Sinne des Unternehmens. Hier hat der Compliance Officer mit seinen Fa-
higkeiten der Umsetzung einer wirksamen Compliance-Kultur und dem Compliance-Verstdandnis ein ganz
neues Aktionsfeld mit Mehrwert. )
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